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м. Вінниця
  Соціальні мережі, такі як Однокласники, Вконтакте, Facebook, Twitter і багато інших дозволяють людям обмінюватися різними даними, наприклад, фотографіями, відео та повідомленнями. У міру зростання популярності таких сайтів зростають і ризики, пов'язані з їх використанням. Розробники вірусів, викрадачі особистих даних та інші шахраї не дрімають. Ці поради допоможуть Вам захистити Ваші персональні дані при роботі з соціальними мережами. Але спершу ми хотіли б познайомити Вас з найбільш розповсюдженими  СПОСОБАМИ ШАХРАЙСТВА В СОЦІАЛЬНИХ МЕРЕЖАХ.
  Чи завжди можна довіряти тому, що Ви бачите в стрічках новин соціальних мереж? Чи справді Ваш друг опублікував посилання на той чи інший ресурс і чи безпечний він? Ми не радимо беззастережно довіряти посиланням, навіть якщо їх публікує людина, яка числиться у Вас в «друзях». 

   На це є як мінімум 10 причин:

1. Аккаунт (сленговий варваризм, який означає «обліковий запис») може бути вкрадений. Якщо опубліковане посилання здається Вам підозрілим, зв'яжіться з людиною по телефону або електронною поштою, дізнайтеся, чи дійсно вона зробила публікацію, яка викликала у Вас підозри.

2. Аккаунт спочатку може бути створений для розсилки спам-повідомлень і шкідливих посилань. По можливості не додавайте в друзі всіх підряд. (Є кілька поширених сценаріїв поведінки шахраїв в соціальних мережах, які недавно були опубліковані в даній доповіді: Trustwave 2013 Всесвітня доповідь з безпеки).  
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3. Не використовуйте ніяких додатків сторонніх розробників, які нібито допомагають Вам мати доступ до «закритих» особливостей соц. мережі, підвищити свій рейтинг в ній і т.п. Наприклад, широке поширення мають додатки, які нібито можуть показати Вам «гостей» вашого аккаунта в соц. мережі, в якій насправді немає такої функції.

4. З усією серйозністю і підозрою ставтеся до програм, що пропонують «розкрити» особисту сторінку подруги або друга. У таких, нібито безкоштовних, програмах напевно міститься віруси і трояни. Також будьте обережні з програмами для скачування з соціальних мереж різної музики і відео - в них можуть міститися засоби розкрадання Вашого логіна і пароля.

5. Звертайте увагу на посилання, які скидають Вам Ваші друзі і особливо незнайомі люди. Підозри повинні викликати ті посилання, які складаються з адрес сервісів для скорочення лінків (посиланнях в гіпертекстових документах): goo.gl, bit.ly і т.д. Але, тим не менше, навіть якщо посилання ніби веде на сторінку всередині самої соц. мережі, в якій відбувається спілкування, необхідно до неї придивитися пильніше: може виявитися так, що замість адреси facebook.com там буде написано щось на кшталт face1book.com, і кликнув по ній, Ви заразите свій комп'ютер шкідливою програмою.
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У тому випадку, якщо Вам приходить повідомлення нібито від імені адміністрації соціальної мережі з проханням або вимогою перейти по вкладеному посиланню, варто ретельно перевірити лінк способом, який описаний вище. Є небезпека того, що він може вести на фішинговий сайт, дизайн і оформлення якого не матиме відмінностей від зовнішнього вигляду покинутої соц. мережі, але при спробі ввести на ньому логін і пароль Ви надовго втратите права доступу до своїй сторінці. (Фíшинг - вид шахрайства, метою якого є виманювання у довірливих або неуважних користувачів мережі персональних даних клієнтів онлайнових аукціонів, сервісів з переказування або обміну валюти, Інтернет-магазинів). До речі, вже один факт того, що від Вас вимагають вводити логін і пароль, коли вони вже «запам'ятовані» браузером (веб-оглядачем) або самим сайтом, то це вже привід насторожитися і закрити вкладку з підозрілим сайтом.

7. Якщо є необхідність використовувати соц. мережі зі смартфона або планшета, застосовуйте лише офіційні програми тих соц. мереж, з якими Ви працюєте. Якщо таких немає - відвідуйте сайт соціальної мережі через звичайний браузер мобільного пристрою. Зрозуміло, додатки, що потрапляють в Google Play, AppStore або Windows Phone Marketplace ретельно перевіряються виробниками платформ, але, на жаль, у них також немає можливостей повністю перевірити весь функціонал таких програм, тому все одно залишається певна ймовірність того, що неофіційний додаток виявиться шкідливим.

8. Не використовуйте стандартних способів відновлення забутого пароля і, якщо є така можливість, прив'язуйте свою сторінку до номера свого мобільного телефону. Дуже часто шахраї отримують доступ до аккаунту жертви за допомогою застосування сервісу нагадування пароля.
Якщо для успішного використання цього сервісу необхідно, наприклад, назвати дівоче прізвище матері, а сама мати теж зареєстрована у цій соц. мережі, то очевидно, що отримати доступ до сторінки виявиться простіше простого. Якщо сайт дозволяє, то найкращим рішенням стане придумати «секретне питання» самому, а ще краще зробити прив'язку сторінки до «мобільника».
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9. Замислюйтесь над тим, що Ви публікуєте про себе в соціальних мережах. На жаль, вони надають можливість Вам розповісти так багато, що практично завжди всі ці дані можуть бути спрямовані проти Вас. Невідомо, що саме може стати в нагоді шахраєві, але зрозуміло, що соц. мережа - не місце для розміщення сканів (зображень у цифровій формі) паспорта та інших особистих даних.

10. Обережно встановлюйте різні додатки всередині самої соціальної мережі. Дуже багато соц. мереж мають підтримку сторонніх додатків, які можна встановлювати на свою сторінку. Ці доповнення можуть мати доступ до Ваших персональних даних і, як наслідок, красти паролі та логіни, тому не варто встановлювати їх усі. Як правило, якщо програма досить популярна і відома, то вона не буде містити в собі ніяких хакерських функцій. Якщо ж програма пропонує отримати «VIP-статус» або можливість доступу до якихось «секретних» можливостей, які сама мережа нібито приховує від своїх користувачів, то її ні в якому разі не можна встановлювати і використовувати.

  Як бачите, немає нічого особливо важкого в забезпеченні своєї безпеки при активному використанні соціальних мереж. Досить дотримуватися принципу розумної обережності і звертати увагу на посилання, а також замислюватися над інформацією, яка розміщена на Вашому аккаунті. Пам'ятайте, що Ваша безпека - у Ваших руках, і буде набагато краще, якщо Ви самі про неї зможете подбати. 
КІЛЬКА ПРОСТИХ, АЛЕ ЕФЕКТИВНИХ ПРАВИЛ, ЯКІ УБЕЗПЕЧАТЬ
ВАС І ВАШІ ПЕРСОНАЛЬНІ ДАНІ:
1) Будьте обережні і уважні при переході по посиланнях, які ви отримуєте в повідомленнях від інших користувачів або друзів. Не слід відкривати всі посилання поспіль - спочатку переконайтеся в тому, що надіслане Вам посилання веде на безпечний або знайомий вам Інтернет - ресурс.
2) Контролюйте всю інформацію про себе, яку Ви розміщуєте на сторінках мереж. Найчастіше зловмисники зламують «обліковки» на сайтах наступним чином:
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- тиснуть на посилання «Забули пароль?» на сторінці входу в обліковий запис.

- для відновлення або установки нового пароля система може пропонувати відповісти на секретне питання. Це може бути дата Вашого народження, рідне місто, дівоче прізвище матері та т.п.

Відповіді на подібні питання легко знайти в відомостях, які Ви ж і опублікували на своїй сторінці в якісь популярної соціальної мережі. Тому при встановленні секретних питань необхідно придумувати їх самостійно (якщо сайт, на якому Ви реєструєтесь, це дозволяє) або намагайтеся не використовувати особисті відомості, які легко знайти в мережі.
3) Пам'ятайте, що хакери (комп’ютерні взломщики) можуть зламувати облікові записи і розсилати електронні повідомлення, які будуть виглядати так, як ніби вони були відправлені Вашими друзями. Якщо у Вас виникла така підозра, буде краще зв'язатися з відправником альтернативним способом, наприклад, по телефону, щоб переконатися в тому, що саме ця людина відправила Вам дане повідомлення. Точно також необхідно ставитися і до запрошень зареєструватися в тій чи іншій соціальній мережі.
4) Не дозволяйте соціальним мережам сканувати адресну книгу Вашого ящика електронної пошти. При підключенні до нової соціальної мережі Ви можете отримати пропозицію ввести адресу електронної пошти та пароль, щоб дізнатися, чи є в цій мережі користувачі, з якими ви вже підтримуєте стосунки за допомогою електронного листування. Використовуючи ці дані, сайт може розсилати електронні повідомлення (наприклад, запрошення приєднатися до цієї мережі від Вашого імені) всім користувачам з Вашого списку контактів. Соціальні мережі повинні вказувати на те, що ці адреси електронної пошти будуть використані для цих даних, але часто не роблять цього.

5) Введіть адресу соціальної мережі, використовуючи адресний рядок браузера або використовуйте закладки. Натиснувши на посилання, яке Ви отримали в електронному повідомленні або знайшли на якомусь сайті, Ви можете потрапити на підроблений сайт, де залишені Вами особисті відомості будуть вкрадені шахраями.

6) Не додавайте в друзі в соціальних мережах всіх підряд. Зловмисники можуть створювати фальшиві профілі, щоб отримати від Вас інформацію, яка доступна тільки Вашим друзям (Профіль - це сукупність папок і даних, в яких зберігаються поточне оточення користувача (вміст робочого столу, параметри налаштування додатків і особисті дані). Профіль – невід’ємна частина кожного облікового запису).

7) Не слід реєструватися у всіх соціальних мережах поспіль і без розбору. Зробіть оцінку сайту, який Ви плануєте використовувати, переконайтеся, що правильно розумієте його політику конфіденційності. Дізнайтеся, чи існує на сайті контроль контенту, який публікується його користувачами. До сайтів, на яких Ви залишаєте свої персональні дані, необхідно ставитися з тією ж серйозністю, якої вимагають сайти, де Ви здійснюєте будь-які покупки за допомогою кредитної карти.

8) Будьте обережні при встановленні додатків або доповнень для соціальних мереж. Багато з соціальних мереж дозволяють завантажувати сторонні додатки для розширення можливості особистої сторінки. Досить часто такі програми використовуються для крадіжки особистих даних, тому до їх використання необхідно ставитися також серйозно, як і до встановлення на свій комп'ютер програм, які ви можете знайти в Мережі.
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Не залишайте паролів в комп’ютері, кожного разу вводить їх при входе в Інтернет.
10) Намагайтеся по можливості не відвідувати соцмережі з робочого місця. Будь-яка соціальна мережа може стати середовищем для поширення вірусів і інших шкідливих або шпигунських програм, що може призвести не тільки до зараження Вашого комп'ютера і всієї корпоративної мережі, але й до втрати даних, що становлять комерційну таємницю Вашої установи. 
11) Розкажіть Вашим дітям про небезпеки, які можуть підстерігати їх у соціальних мережах. Якщо Ваші діти відвідують соціальні мережі, розкажіть їм про правила безпечного користування цими ресурсами.

І запам'ятайте - навіть при видаленні Вашого аккаунта в соціальній мережі, Ваші дані не видаляються з сервера і можуть бути надалі використані без Вашого відома.

