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ЗАГАЛЬНІ ПОЛОЖЕННЯ
Інформація про фізичну особу
Для цього Кодексу, якщо інше не визначено у законодавстві застосовуються такі визначення та терміни:
—	персональні дані – відомості чи сукупність відомостей про фізичну особу, яка ідентифікована або може бути конкретно ідентифікована зокрема:
•	ПІБ (прізвище, ім’я, по батькові), власноручний підпис;
•	відомості про засоби зв’язку (номер телефону, адреса електронної пошти тощо);
•	паспортні дані (зміст та реквізити передбачених законодавством документів, що посвідчують особу);
•	біометричні дані (відомості про ідентифікуючі фізіологічні, характеристики та параметри фізичної особи, зокрема – фото/відеозображення, у тому числі оцифроване);
•	ідентифікатори, присвоєні на підставі положень законодавства (реєстраційний номер облікової картки платника податків, унікальний номер запису в Єдиному державному демографічному реєстрі тощо);
•	адреси (реєстрації місця проживання/перебування, місцезнаходження об’єкту нерухомого майна);
•	відомості про об’єкти права власності, що підлягають державній реєстрації та обліку (відомості про об’єкти нерухомого майна, транспортні засоби, зброю тощо);
•	обставини, викладені в зверненнях/запитах (інформація щодо подій, які безпосередньо стосуються конкретних фізичних осіб);
•	інформація щодо результатів надання адміністративних послуг (відомості журналів реєстрації вхідної/вихідної кореспонденції, електронних систем документообігу тощо);
•	будь-які інші відомості за допомогою яких може бути ідентифіковано фізичну особу (перелік не є вичерпним).
—	суб’єкт персональних даних – фізична особа – суб’єкт звернення, персональні дані якої обробляються. У разі звернення юридичної особи – суб’єктом персональних даних визнається керівник або належним чином уповноважений представник (законний представник) юридичної особи;
—	база персональних даних – іменована сукупність упорядкованих персональних даних в електронній формі та/або у формі картотек персональних даних;
—	володілець персональних даних – юридична особа (ЦНАП та/або суб’єкт надання адміністративної послуги), яка визначає мету обробки персональних даних, встановлює склад цих даних та процедури їх обробки, якщо інше не визначено законом;
—	розпорядник персональних даних – ЦНАП, якому володільцем персональних даних (суб’єктом надання адміністративної послуги) або законом надано право обробляти ці дані від імені володільця;
—	Уповноважений – Уповноважений Верховної Ради України з прав людини та/або інший орган/інституція на яку чинним законодавством покладено здійснення контролю за станом додержання законодавства про захист персональних даних;
—	третя особа – будь-яка особа, за винятком суб’єкта персональних даних, володільця чи розпорядника персональних даних та Уповноваженого Верховної Ради України з прав людини, якій володільцем чи розпорядником персональних даних здійснюється передача/надається доступ до персональних даних;
—	згода суб’єкта персональних даних – добровільне волевиявлення фізичної особи (за умови її поінформованості) щодо надання дозволу на обробку її персональних даних відповідно до сформульованої мети їх обробки, висловлене у письмовій формі або у формі, що дає змогу зробити висновок про надання згоди;
—	обробка персональних даних – будь-яка дія або сукупність дій, таких як збирання, реєстрація, накопичення, зберігання, адаптування, зміна, поновлення, використання і поширення (розповсюдження, реалізація, передача), знеособлення, знищення персональних даних, у тому числі з використанням інформаційних (автоматизованих) систем;
—	знеособлення персональних даних – вилучення відомостей, які дають змогу прямо чи опосередковано ідентифікувати особу;
—	вхідний пакет документів – заява та інші документи, необхідні для надання адміністративної послуги, що подаються суб'єктом звернення/його представником та містять персональні дані;
—	представник суб’єкта звернення – законний або належним чином уповноважений представник відповідного суб’єкта;
Інші визначення та терміни в цьому Кодексі використовуються в значенні, передбаченому положеннями чинного законодавства.






Розділ І.
ПРИНЦИПИ ОБРОБКИ ПЕРСОНАЛЬНИХ ДАНИХ В ЦНАП
Відкритість та прозорість
    Законом України «Про захист персональних даних» встановлюються такі основні принципи обробки персональних даних:
відкритість та прозорість – обробка персональних даних здійснюється відкрито і прозоро із застосуванням засобів та у спосіб, що відповідають визначеним цілям такої обробки;
точність та достовірність – персональні дані мають бути точними, достовірними та оновлюватися в міру потреби, визначеної метою їх обробки;
законність – обробка персональних даних здійснюється для конкретних і законних цілей, визначених за згодою суб’єкта персональних даних, або у випадках, передбачених законами України, у порядку, встановленому законодавством;
конфіденційність – не допускається обробка даних про фізичну особу, які є конфіденційною інформацією, без її згоди, крім випадків, визначених законом, і лише в інтересах національної безпеки,економічного добробуту та прав людини.
   В доповнення до основних принципів, зазначених вище, в цілях Кодексу затверджуються такі принципи:
1)	професійність – діяльність ЦНАПів, пов’язана з обробкою персональних даних, виконується посадовими особами з відповідними професійними навичками, досвідом та усвідомленням принципів даного Кодексу;
2)	позитивна репутація – захист та покращення репутації і гідності ЦНАПів, державних органів та органів місцевого самоврядування у т.ч. у сфері захисту персональних даних;
3)	сучасність – впровадження ЦНАПами передового досвіду у сфері захисту персональних даних з урахуванням актуального стану законодавства у відповідній сфері.
Розділ ІІ.
ПОРЯДОК ОБРОБКИ ПЕРСОНАЛЬНИХ ДАНИХ В ЦНАП
Комп'ютерна безпека
    Метою  обробки персональних даних суб’єктів звернень ЦНАПом є надання адміністративної послуги таким суб’єктам.
    Підставою обробки персональних даних суб’єктів звернень є вимоги Законів України«Про надання адміністративних послуг», «Про дозвільну систему у сфері господарської діяльності», інших нормативних та правових актів, що регулюють правовідносини в сфері надання адміністративних послуг.
    Процедура обробки персональних даних
   Суб’єкт звернення має право подати вхідний пакет документів у ЦНАП особисто або через представника (законного представника), надіслати його поштою (рекомендованим листом з описом вкладення) або у випадках, передбачених законом, за допомогою засобів телекомунікаційного зв’язку.
    У разі запровадження в ЦНАПі автоматизованої системи керування чергою суб’єкт персональних даних отримує на рецепції відповідний номер у черзі та очікує на прийом.
    Перед прийняттям документів адміністратор ЦНАПу повідомляє суб’єкта звернення про права суб’єкта персональних даних, про володільця персональних даних, склад та зміст зібраних персональних даних, мету збору персональних даних та осіб, яким передаються/можуть передаватися персональні дані (Додаток 2 до Кодексу).
    Адміністратор ЦНАПу ідентифікує суб’єкта персональних даних за документами, що посвідчують особу відповідно до вимог Закону України «Про Єдиний державний демографічний реєстр та документи, що підтверджують громадянство України, посвідчують особу чи її спеціальний статус».
    З метою захисту прав суб’єкта персональних даних копіювання документів, що посвідчують особу або його повноваження не допускається, окрім випадків визначених законодавством. 
   Прийняття від суб’єкта звернення вхідного пакету документів, та повернення документів з результатом надання адміністративної здійснюється виключно адміністратором ЦНАП, що гарантує належний захист персональних даних.
  Після перевірки поданих документів адміністратор ЦНАПу складає опис вхідного пакета документів, у якому зазначаються інформація про заяву та перелік документів, поданих суб’єктом звернення до неї.
  Опис вхідного пакета документів зберігається в матеріалах справи, а у разі здійснення в центрі електронного документообігу - в електронній формі.
  Адміністратор ЦНАПу здійснює реєстрацію вхідного пакета документів шляхом внесення даних до відповідного журналу реєстрації (у паперовій та/або електронній формі).
   Після реєстрації вхідного пакета документів адміністратор ЦНАПу формує справу у паперовій та/або електронній формі та в разі потреби здійснює її копіювання та/ або сканування.
  Після вчинення дій, передбачених Регламентом ЦНАПу, адміністратор центру зобов’язаний невідкладно, але не пізніше наступного робочого дня з урахуванням графіка роботи суб’єкта надання адміністративної послуги, надіслати (передати) вхідний пакет документів суб’єктові надання адміністративної послуги, до компетенції якого належить питання прийняття рішення у справі.
  Справа формується для передачі у вигляді, що унеможливлює доступ сторонніх осіб до персональних даних.
  Передача справ від ЦНАПу (його територіального підрозділу, віддаленого робочого місця адміністратора ЦНАПу (в разі їх утворення) до суб’єкта надання адміністративної послуги здійснюється в порядку, визначеному органом, що утворив ЦНАП, але не менше ніж один раз протягом робочого дня, шляхом отримання справ представником суб’єкта надання адміністративної послуги або їх доставки працівником ЦНАПу, надсилання відсканованих документів з використанням засобів телекомунікаційного зв’язку або в інший спосіб.
   Доставку та передачу справ необхідно здійснювати адміністратором або працівником ЦНАПу, який підписав зобов’язання про нерозголошення персональних даних. 
   Після отримання справи представник суб’єкта надання адміністративної послуги зобов’язаний внести запис про її отримання із зазначенням дати та часу, прізвища, імені, по батькові відповідальної посадової особи до листа про проходження справи.
   Контроль за дотриманням суб’єктами надання адміністративних послуг строків розгляду справ та прийняття рішень здійснюється адміністраторами ЦНАПів відповідно до розподілу обов’язків (за рішенням керівника ЦНАПу).
   Суб’єкт надання адміністративної послуги невідкладно, але не пізніше наступного робочого дня після оформлення результату надання адміністративної послуги,формує вихідний пакет документів та передає його до ЦНАПу (його територіального підрозділу, віддаленого робочого місця адміністратора (в разі їх утворення).
   Вихідний пакет документів формується до передачі у вигляді, що унеможливлює доступ сторонніх осіб до персональних даних. При формуванні вихідних пакетів документів до передачі рекомендується робити облік справ та відповідний супровідний документ. 
   Адміністратор центру невідкладно у день надходження вихідного пакета документів повідомляє про результат надання адміністративної послуги суб’єктові звернення у спосіб, зазначений в описі вхідного пакета документів, здійснює реєстрацію вихідного пакета документів шляхом внесення відповідних відомостей до листа про проходження справи, а також до відповідного реєстру в паперовій та/або електронній формі.
   Вихідний пакет документів передається суб’єктові звернення/його представнику особисто під підпис за умов пред’явлення документа, що посвідчує особу та/або засвідчує його повноваження, або у випадках, передбачених законодавством, передається в інший прийнятний для суб’єкта звернення спосіб.
   Інформація про дату отримання вихідного пакета документів суб’єктом звернення зазначається в описі вхідного пакета документів або в іншому документі, визначеному органом, що утворив ЦНАП, і зберігається в матеріалах справи.
   У разі не зазначення суб’єктом звернення зручного для нього способу отримання вихідного пакета документів або його неотримання в ЦНАПі протягом двох місяців з дня отримання повідомлення про результат надання адміністративної послуги, відповідні документи надсилаються суб’єктові звернення засобами поштового зв’язку.
   У разі відсутності відомостей про місце проживання (місцезнаходження) суб’єкта звернення та іншої контактної інформації вихідний пакет документів зберігається протягом тримісячного строку з дати надходження в ЦНАПі, після чого передається для архівного зберігання (у випадку, якщо протягом вказаного строку вхідний пакет залишиться невитребуваним суб’єктом звернення/його представником).
   У разі коли адміністративна послуга надається невідкладно, адміністратор ЦНАПу реєструє інформацію про результат розгляду справи в журналі (у паперовій та/або електронній формі), невідкладно формує вихідний пакет документів та передає його суб’єктові звернення.
   Інформація про кожну надану адміністративну послугу та справу у паперовій (копії документів) та/або електронній (скановані копії документів) формі (перелік/форми заяв суб’єктів звернення та інших документів, визначаються органом, що утворив ЦНАП), за рішенням органу, що утворив ЦНАП, може зберігатися в приміщенні ЦНАПу, його територіального підрозділу, приміщенні, де розміщено віддалене робоче місце адміністратора з дотриманням вимог Закону України «Про захист персональних даних».
   Інформація про адміністративні послуги, надані територіальним підрозділом, адміністратором ЦНАПу, що працює на віддаленому робочому місці, подається ЦНАПу для узагальнення та обліку в порядку, визначеному регламентом ЦНАПу з урахуванням вимог законодавства у сфері захисту персональних даних.
   Журнали реєстрації ведуться відповідно до вимог діловодства та зберігаються не більше строку визначеного для зберігання. Після закінчення строку зберігання відповідні журнали знищуються в спосіб, що унеможливлює відновлення/подальше зчитування персональних даних, що в них містяться (якщо відсутня можливість знищити сам журнал, з нього видаляються персональні дані в описаний вище спосіб).
   Усі матеріали справ, пов’язаних з наданням адміністративних послуг зберігаються у суб’єктів надання відповідних послуг.
Затвердження Порядку обробки персональних даних
   ЦНАПам рекомендовано, враховуючи специфіку обробки персональних даних у різних сферах, відповідно до вимог, визначених Законом України «Про захист персональних даних» та Типовим порядком обробки персональних даних, який затверджений Наказом Уповноваженого Верховної ради України з прав людини 08.01.2014№1/02-14, розробити та затвердити Порядок обробки персональних даних: длякожної категорії суб’єктів персональних даних (суб’єктів звернень, адміністраторів та працівників ЦНАПу тощо) та бази персональних даних ЦНАПу окремо, або розробити єдиний Порядок обробки персональних даних у ЦНАПі.
   Порядком обробки персональних даних визначаються вимоги до обробки та захисту персональних даних суб’єктів персональних даних, що обробляються повністю чи частково із застосуванням автоматизованих засобів, а також персональних даних, що містяться у картотеці чи призначені до внесення до картотеки, із застосуванням неавтоматизованих засобів.
   ЦНАП, як володілець персональних даних визначає (якщо інше не передбачено законодавством):
1)	мету та підстави обробки персональних даних;
2)	категорії суб’єктів персональних даних;
3)	склад персональних даних;
4)	порядок обробки персональних даних, а саме:
—	спосіб збору, накопичення персональних даних;
—	трок та умови зберігання персональних даних;
—	умови та процедуру зміни, видалення або знищення персональних даних;
—	умови та процедуру передачі/надання доступу до персональних даних та перелік третіх осіб, яким можуть передаватися/надаватися доступ до персональних даних;
—	порядок доступу до персональних даних осіб, які здійснюють обробку, а також суб’єктів персональних даних;
—	заходи забезпечення захисту персональних даних;
—	процедуру обліку і збереження інформації про операції, пов’язані з обробкою персональних даних та доступом до них.
Розділ ІІІ.
ПОЛІТИКА ЦНАП ЩОДО ЗАХИСТУ ПЕРСОНАЛЬНИХ ДАНИХ У СФЕРІ НАДАННЯ АДМІНІСТРАТИВНИХ ПОСЛУГ
Компетентність, забезпечення захисту персональних даних в ЦНАП
    ЦНАП, як володілець/розпорядник персональних даних вживає заходів щодо забезпечення захисту персональних даних на всіх етапах їх обробки, у тому числі за допомогою організаційних та технічних заходів.
   ЦНАП, як володілець персональних даних самостійно визначає перелік і склад заходів, спрямованих на безпеку обробки персональних даних, з урахуванням вимог законодавства у сферах захисту персональних даних, інформаційної безпеки тощо.
   Захист персональних даних передбачає заходи, спрямовані на запобігання їх випадковим втратам або знищенню, незаконній обробці, зокрема незаконному знищенню чи доступу до персональних даних.
   Обробка персональних даних, яка становить особливий ризик для прав і свобод суб’єктів персональних даних.
   Надання деяких адміністративних послуг передбачає обробку персональних даних, яка становить особливий ризик для прав і свобод суб’єктів персональних даних (окрім іншого – забезпечення соціальних виплат та пільг, пов’язаних зі станом здоров’я, місцеперебуванням/місцезнаходженням відповідних суб’єктів), крім того обробка деяких категорій таких персональних даних може відбуватися в поточній діяльності ЦНАПу, зокрема у зв’язку із запитами правоохоронних органів (окрім іншого – відомостей щодо притягнення до адміністративної чи кримінальної відповідальності вжиття щодо особи заходів, передбачених Законом України «Про оперативно-розшукову діяльність» тощо)
   Крім того, відповідно до вимог статті 13 Закону України «Про адміністративні послуги» до повноважень адміністратора ЦНАП відноситься складання протоколів про адміністративне правопорушення у випадках передбачених законом та розгляд справ про адміністративні правопорушення і накладання стягнень.

	Якщо ЦНАП є розпорядником персональних даних, які становить особливий ризик для прав і свобод суб’єктів персональних даних, право обробляти ці дані від імені володільця (суб’єкта надання адміністративної послуги) надається володільцем персональних даних або законом, а відтак повідомляти Уповноваженого про обробку такої інформації має володілець персональних даних.
Розділ 4.
РЕКОМЕНДАЦІЇ З ЗАХИСТУ ПЕРСОНАЛЬНИХ ДАНИХ В ЦНАП
База персональних даних, загальні організаційно-технічні заходи
   Забезпечення усвідомлення працівниками ЦНАПу покладеної на ЦНАП відповідальності, як володільця/розпорядника персональних даних, за належну організацію комплексу заходів із захисту персональних даних в процесі надання адміністративних послуг та здійснення поточної діяльності.
   Забезпечення обробки персональних даних працівниками/адміністраторами ЦНАПу тільки в межах своїх повноважень та відповідно до встановленого рівня доступу.
   Здійснення діяльності працівників/адміністраторів ЦНАПу з усвідомленням потенційної загрози несанкціонованого доступу до персональних даних внаслідок кіберзлочинців, що можуть призвести до порушення захисту персональних даних.
   Неухильне дотримання плану дій на випадок несанкціонованого доступу до персональних даних, пошкодження технічного обладнання, виникнення надзвичайних ситуацій, що можуть спричинити виток персональних даних тощо.
   Встановлення вимог щодо захисту персональних даних у власних правилах внутрішнього службового/трудового розпорядку, положеннях та посадових інструкціях працівників та адміністраторів ЦНАП.
   Розміщення на власних інформаційних стендах та терміналах в приміщенні ЦНАП інформації про організацію захисту персональних даних та Повідомлення про права суб’єкта персональних даних, про володільця та розпорядника (у випадку наявності) персональних даних, склад та зміст зібраних персональних даних, мету збору персональних даних та осіб, яким передаються/можуть передаватися персональні дані.
   Забезпечення підписання працівниками/адміністраторами ЦНАПу зобов’язання про нерозголошення персональних даних одночасно з призначенням на посаду (Додаток 1 до Кодексу).
   Визначення рівню доступу кожного працівника/адміністратора ЦНАПу до персональних даних. Облік відповідного доступу проводити у Журналі обліку працівників, які мають доступ до персональних даних, що обробляються, із обов’язковим зазначенням у ньому: прізвища, імені, по батькові працівника/адміністратора ЦНАПу, займаної посади, назви структурного підрозділу, назви системи/бази/реєстру та/або складу персональних даних, до яких він має доступ, дати та підстав надання права доступу, дати та підстав позбавлення права доступу.
   Своєчасне позбавлення прав доступу працівників/адміністраторів ЦНАПів до персональних даних, анулювання (деактивацію) їхніх облікових записів у разі звільнення або переведення відповідних осіб на інші посади, що не передбачають роботи з персональними даними.
   Забезпечення участі працівників/адміністраторів та осіб, відповідальних за захист персональних даних в ЦНАПі у навчаннях (тренінгах, семінарах тощо) з підвищення кваліфікації в сфері захисту персональних даних.
   Обладнання робочих місць адміністраторів ЦНАПу з дотриманням вимог Закону України «Про захист персональних даних» в частині забезпечення обробки персональних даних суб’єктів звернення (у паперовому та електронному вигляді) у спосіб, що унеможливлює доступ до них сторонніх осіб. При цьому матеріали справ, що містять персональні дані, повинні зберігатися у залізних шафах і сейфах, що надійно зачиняються та мають обмежений доступ.
   Крім того, з метою забезпечення захисту від несанкціонованого доступу до персональних даних, що обробляються на паперових (інших фізичних) носіях, в ЦНАПіобладнані робочі приміщення, замками, гратами/жалюзі на вікнах.
   Вжиття спеціальних технічних заходів захисту автоматизованих систем з метою унеможливлення несанкціонованого доступу до персональних даних та втручання у роботу технічного та програмного комплексу, за допомогою якого здійснюється обробка персональних даних.
   Крім того, визначення відповідних обмежень щодо персонального використання комп’ютерного обладнання або інших приладів для роботи працівників/адміністраторів в приміщеннях ЦНАПу та з використанням віддалених робочих місць.
   Адміністратори/працівникиЦНАПу, які під час виконання посадових обов’язків користуються ноутбуком (іншими приладами/засобами комунікації, які містять персональні дані суб’єктів звернення), зобов’язані вживати додаткових заходів захисту (надійні логін/пароль, ефективний захист від шкідливих та шпіонських програм) під час користування ноутбуком (іншими приладами/засобами), при його (їх) транспортуванні, зберіганні та/або використанні поза робочим місцем/приміщенням ЦНАПу.
   Обладнання приміщень ЦНАПу/віддалених робочих місць засобами для можливості висловлення суб’єктами звернень зауважень і пропозицій щодо якостінадання адміністративних послуг, зокрема скринькою та/або книгою відгуків і пропозицій, які розміщуються в загальнодоступному місці.
   Опрацювання зауважень та пропозицій суб’єктів звернень здійснюється з дотриманням норм законодавства у сфері захисту персональних даних.
   Затвердження Плану дій на випадок несанкціонованого доступу до персональних даних, пошкодження технічного обладнання та виникнення надзвичайних ситуацій.
   Організація постійного моніторингу та перегляду власних заходів безпеки, у тому числі, в процесі технічного переоснащення або організаційних змін, здатнихвпливати на потенційне збільшення ризику порушення режиму захисту персональних даних.
   При укладенні ЦНАПом договорів на отримання послуг від юридичних осіб приватного права, в разі якщо при наданні таких послуг цими юридичним фірмами обробляються персональні дані суб’єктів звернення до ЦНАП, звертати увагу, що підставою для обробки персональних даних суб’єктів звернення до ЦНАП юридичними особами приватного права може бути лише згода суб’єкта персональних даних (окрім випадків, коли така юридична особа є розпорядником персональних даних відповідного ЦНАПу). Згода суб’єкта персональних даних не може бути обов’язковою.
Спеціальні рекомендації з організації безпеки персональних даних
   У випадку використання в роботі ЦНАПу мережі Інтернет (веб-сайту, електронної пошти тощо), необхідно дотримуватися вимог, передбачених постановою Кабінету Міністрів України від 21.10.2015 № 851 «Деякі питання використання доменних імен державними органами в українському сегменті України», зокрема – в частині забезпечення використання посадовими особами для здійснення службового листування виключно електронних поштових скриньок, розміщених на серверах, які перебувають у доменній зоні GOV.UA або .УКР (відповідні рекомендації закріплені пунктом 3 зазначеної постанови).
   Інформація про процеси обробки персональних даних, які реалізовано за допомогою веб-сайту (у тому числі про права суб’єктів персональних даних), повинна бути висвітлена в Політиці конфіденційності (іншому документі аналогічного змісту) та підлягає розміщенню на відповідному веб-сайті.
   Суб’єктам звернення, які звернулися до ЦНАП з використанням засобів телекомунікаційного зв’язку (телефону, електронної пошти, інших засобів зв’язку), забезпечується можливість отримання інформації про надання адміністративних послуг у спосіб, аналогічний способу звернення. Надання інформації здійснюється з дотриманням вимог Закону України «Про захист персональних даних».
   Для організації оплати адміністративного збору (інших обов’язкових платежів) в ЦНАПі можуть розміщуватися банкомати, платіжні термінали, які встановлюються з урахуванням вимог Закону України «Про захист персональних даних».
   У випадку використання в процесі роботи ЦНАПу інформаційних (у тому числі автоматизованих) систем володілець персональних даних додатково визначає процедуру збереження інформації про операції, пов’язані з обробкою персональних даних суб’єкта у відповідних системах, якщо автоматична функція фіксації дій в системі не передбачена.
   Використання в роботі інформаційних автоматизованих систем здійснюється з дотриманням вимог законів України «Про електронні довірчі послуги», «Про захист інформації в інформаційно-телекомунікаційних системах», «Про захист персональних даних» тощо.
   Незалежно від способів обробки персональних даних володілець/розпорядник персональних даних веде облік операцій, пов’язаних з обробкою персональних даних. З цією метою фіксується та зберігається інформація про:
—	дату, час та джерело збирання персональних даних;
—	зміну персональних даних;
—	перегляд персональних даних;
—	будь-яку передачу/надання доступу до персональних даних;
—	дату та час видалення або знищення персональних даних;
—	працівника, який здійснив одну із указаних операцій;
—	мету та підстави зміни, перегляду, передачі та видалення або знищення персональних даних.
Рекомендації щодо роботи із запитами щодо персональних даних
   Запит щодо доступу (далі – Запит) до персональних даних може подати як сам суб’єкт персональних даних відносно себе (як особисто, так і через належним чином уповноваженого представника), так і третя особа відносно певного суб’єкта персональних даних.
   Залежно від того, хто подає запит – існують різні підходи щодо його розгляду. Тому ЦНАП насамперед повинні визначити, ким є автор запиту відносно персональних даних, що запитуються, – суб’єктом персональних даних чи ні.
   Якщо запит подає сам суб’єкт персональних даних відносно відомостей про себе, то існують такі вимоги.
   Відповідно до статті 16 Закону України «Про захист персональних даних» суб’єкт персональних даних має право на одержання будь-яких відомостей про себе у будь-якого суб’єкта відносин, пов’язаних з персональними даними, крім випадків,установлених законом. При цьому, у запиті повинна бути відображена інформація :прізвище, ім’я та по батькові, місце проживання (місце перебування) і реквізити документа, що посвідчує фізичну особу, яка подає запит (для фізичної особи - заявника).
   Якщо надання доступу (поширення) до персональних даних здійснюється в обсязі більшому, ніж обсяг (персональних даних), наданий самим запитувачем та/ або може вплинути на обсяг прав та обов’язків конкретного суб’єкта персональних даних (запитувача), працівникам/адміністратору ЦНАПу слід вжити всіх необхідних заходів, щоб чітко встановити особу запитувача або впевнитись в достатності обсягу повноважень його представників, встановити їх особу .
   Особа запитувача слід вважати підтвердженою якщо:
—	запит подано особисто запитувачем за місцезнаходженням ЦНАП (віддаленого робочого місця) з наданням документу, що посвідчує особу),
—	підпис запитувача та/або документи, що посвідчують повноваження його представників посвідчено в установленому порядку;
—	використано дозволені законодавством засоби електронної ідентифікації (ЕЦП, кваліфікований електронний підпис тощо).
   Якщо запит подає третя особа відносно певного суб’єкта персональних даних, то враховуючи положення статті 16 Закону «Про захист персональних даних» запит щодо доступу до персональних даних повинен подаватись володільцю персональних даних. Якщо ЦНАП не є володільцем персональних даних, а є їх розпорядником, рекомендовано скеровувати запит на розгляд безпосередньо володільцю персональних даних, а автора запиту повідомити протягом 10 робочих днів про скерування його запиту за належністю.
   При розгляді запиту ЦНАПом необхідно пересвідчитись, що у запиті відображено відповідно:
1)	прізвище, ім’я та по батькові, місце проживання (місце перебування) і реквізити документа, що посвідчує фізичну особу, яка подає запит (для фізичної особи – заявника);
2)	найменування, місцезнаходження юридичної особи, яка подає запит, посада, прізвище, ім’я та по батькові особи, яка засвідчує запит; підтвердження того, що змістзапиту відповідає повноваженням юридичної особи (для юридичної особи – заявника);
3)	прізвище, ім’я та по батькові, а також інші відомості, що дають змогу ідентифікувати фізичну особу, стосовно якої робиться запит;
4)	відомості про базу персональних даних, стосовно якої подається запит, чи відомості про володільця чи розпорядника персональних даних;
5)	перелік персональних даних, що запитуються;
6)	мета та/або правові підстави для запиту.
   Відповіді повинні бути точними, повними і своєчасними.
   Строк вивчення запиту на предмет його задоволення не може перевищувати десяти робочих днів з дня його надходження.
   Протягом цього строку володілець персональних даних доводить до відома особи, яка подає запит, що запит буде задоволено або відповідні персональні дані не підлягають наданню, із зазначенням підстави, визначеної у відповідному нормативно-правовому акті.
   Запит задовольняється протягом тридцяти календарних днів з дня його надходження, якщо інше не передбачено законом.
   Відстрочення доступу до персональних даних третіх осіб допускається у разі, якщо необхідні дані не можуть бути надані протягом тридцяти календарних днів з дня надходження запиту. При цьому загальний термін вирішення питань, порушених у запиті, не може перевищувати сорока п’яти календарних днів.
   Відмова у доступі до персональних даних допускається, якщо доступ до них заборонено згідно із законом.
   Повідомлення про права суб’єкта персональних даних.
   Слід вживати всіх необхідних заходів за для повідомлення суб’єкта персональних даних про його права, передбачені вимогами чинного законодавства в сфері захисту персональних даних.
   Відповідно до вимог статті 8 Закону України «Про захист персональних даних» суб’єкт персональних даних має право:
1)	знати про джерела збирання, місцезнаходження своїх персональних даних, мету їх обробки, місцезнаходження або місце проживання (перебування) володільця чи розпорядника персональних даних або дати відповідне доручення щодо отримання цієї інформації уповноваженим ним особам, крім випадків, встановлених законом;
2)	отримувати інформацію про умови надання доступу до персональних даних, зокрема інформацію про третіх осіб, яким передаються його персональні дані;
3)	на доступ до своїх персональних даних;
4)	отримувати не пізніш як за тридцять календарних днів з дня надходження запиту, крім випадків, передбачених законом, відповідь про те, чи обробляються його персональні дані, а також отримувати зміст таких персональних даних;
5)	пред’являти вмотивовану вимогу володільцю персональних даних із запереченням проти обробки своїх персональних даних;
6)	пред’являти вмотивовану вимогу щодо зміни або знищення своїх персональних даних будь-яким володільцем та розпорядником персональних даних, якщо ці дані обробляються незаконно чи є недостовірними;
7)	на захист своїх персональних даних від незаконної обробки та випадкової втрати, знищення, пошкодження у зв’язку з умисним приховуванням, ненаданням чи несвоєчасним їх наданням, а також на захист від надання відомостей, що є недостовірними чи ганьблять честь, гідність та ділову репутацію фізичної особи;
8)	звертатися із скаргами на обробку своїх персональних даних до Уповноваженого або до суду;
9)	застосовувати засоби правового захисту в разі порушення законодавства про захист персональних даних;
10)	вносити застереження стосовно обмеження права на обробку своїх персональних даних під час надання згоди;
11)	відкликати згоду на обробку персональних даних;
12)	знати механізм автоматичної обробки персональних даних;
13)	на захист від автоматизованого рішення, яке має для нього правові наслідки.
   Повідомлення суб’єкта персональних даних про його права рекомендується реалізовувати в будь-який зручний та доступний для відповідного суб’єкта спосіб, зокрема – шляхом розміщення на інформаційних стендах в приміщенні ЦНАП, у вигляді електронних повідомлень (у тому числі, на веб-сайті ЦНАПу), шляхом виготовлення відповідних пам’яток тощо.
   При цьому слід усвідомлювати, що обов’язок повідомлення суб’єкта персональних про його права покладено на володільця персональних даних відповідно до законодавства (так само, як і відповідальність на неналежне повідомлення).

Розділ 5
НАБУТТЯ ЧИННОСТІ КОДЕКСУ ПОВЕДІНКИ. ВНЕСЕННЯ ЗМІН
Конфіденційність в інтернеті
   До цього Кодексу можуть вноситись зміни з урахуванням вимог чинного законодавства в сфері захисту персональних даних.
   У випадку набрання чинності змінами у законодавстві в сфері захисту персональних даних, положення Кодексу залишаються чинними в частині, що не суперечать чинним нормам.
   Методичні матеріали з обробки та захисту персональних даних у сфері надання адміністративних послуг, огляд та практичні поради із застосування інформаційних технологій, практичні коментарі нормативно-правових актів та інші рекомендаційні доповнення оформляються відповідними Додатками до цього Кодексу.

Керуючий справами виконкому                                Костянтин МАРЧЕНКО















                                              Додаток 1
                                                                                    до рішення виконавчого комітету 
                                                                                    від ______________ № _____

ЗОБОВ’ЯЗАННЯ
про нерозголошення персональних даних
Я, 	________________________________________________________________
(прізвище, ім’я, по батькові)
________________________________________________________________
(посада, структурний підрозділ)
відповідно до ст.8 Закону України «Про службу в органах місцевого самоврядування», статті 4 Закону України «Про адміністративні послуги» та статті 10 Закону України «Про захист персональних даних» зобов’язуюсь:
—	не допускати розголошення у будь-який спосіб персональних даних, які мені довірено або стали відомі під час виконання посадових обов’язків, крім випадків, передбачених законом;
—	дотримуватись вимог законів, інших нормативно-правових актів України, та інших розпорядчих документів, щодо поводження з інформацією з обмеженим доступом;
—	без дозволу керівництва не передавати та не поширювати будь-яким способом інформації з обмеженим доступом, яка стала мені відомою під час виконання посадових обов’язків, іншим працівникам ЦНАПу, які за своїми функціональними чи посадовими обов’язками не мають відношення до використання цієї інформації;
—	не використовувати інформацію та персональні дані для будь-яких цілей чи діяльності, пов’язаної з виконанням посадових обов’язків;
—	негайно доповідати керівництву про факти розголошення інформації з обмеженим доступом чи втрати матеріальних носіїв інформації з персональними даними, ключів від службових приміщень, металевих шаф, особистих печаток, особистих ідентифікаторів доступу, а також про намагання сторонніх осіб у будь-який спосіб отримати від мене інформацію та персональні дані.
Мені відомо, що у разі порушення мною цього зобов’язання я буду нести відповідальність, передбачену законодавством.
Підтверджую, що зобов’язання буде чинним після звільнення.
              (дата)                                                                                      (підпис)
Керуючий справами виконкому                                Костянтин МАРЧЕНКО
                                              Додаток 2
                                                                                    до рішення виконавчого комітету 
                                                                                    від ______________ № _____

ПОВІДОМЛЕННЯ
про права суб’єкта персональних даних, про володільця персональних даних, склад та зміст зібраних персональних даних, мету збору персональних даних та осіб, яким передаються персональні дані
Відповідно до вимог статті 12 Закону України «Про захист персональних даних» (далі – Закон) збирання персональних даних є складовою процесу їх обробки, що передбачає дії з підбору чи впорядкування відомостей про фізичну особу. Суб’єкт персональних даних повідомляється про володільця персональних даних, складта зміст зібраних персональних даних, свої права, визначені цим Законом, мету збору персональних даних та осіб, яким передаються його персональні дані: в момент збору персональних даних, якщо персональні дані збираються у суб’єкта персональних даних; в інших випадках протягом тридцяти робочих днів з дня збору персональних даних.
Повідомляємо, що володільцем персональних даних є ________________________
______________________________________________________________________ 	
Склад і зміст персональних даних________________________________________	 Мета збору персональних даних  ________________________________________
	  Згідно зі статтею 8 Закону Ви, як суб’єкт персональних даних маєте право:
1)	знати про джерела збирання, місцезнаходження своїх персональних даних, мету їх обробки, місцезнаходження або місце проживання (перебування) володільця чи розпорядника персональних даних або дати відповідне доручення щодо отримання цієї інформації уповноваженими Вами особами, крім випадків, встановлених законом;
2)	отримувати інформацію про умови надання доступу до персональних даних, зокрема інформацію про третіх осіб, яким передаються Ваші персональні дані;
3)	на доступ до своїх персональних даних;
4)	отримувати не пізніш як за тридцять календарних днів з дня надходження запиту, крім випадків, передбачених законом, відповідь про те, чи обробляються Ваші персональні дані, а також отримувати зміст таких персональних даних;
5)	пред’являти вмотивовану вимогу володільцю персональних даних із запереченням проти обробки своїх персональних даних;
6)	пред’являти вмотивовану вимогу щодо зміни або знищення своїх персональних даних будь-яким володільцем та розпорядником персональних даних, якщо ці дані обробляються незаконно чи є недостовірними;
7)	на захист своїх персональних даних від незаконної обробки та випадкової втрати, знищення, пошкодження у зв’язку з умисним приховуванням, ненаданням чи несвоєчасним їх наданням, а також на захист від надання відомостей, що є недостовірними чи ганьблять Вашу честь, гідність та ділову репутацію;
8)	звертатися із скаргами на обробку своїх персональних даних до Уповноваженого Верховної Ради України з прав людини або до суду;
9)	застосовувати засоби правового захисту в разі порушення законодавства про захист персональних даних;
10)	вносити застереження стосовно обмеження права на обробку своїх персональних даних під час надання згоди;
11)	відкликати згоду на обробку персональних даних;
12)	знати механізм автоматичної обробки персональних даних;
13)	на захист від автоматизованого рішення, яке може мати для Вас правові наслідки.

Керуючий справами виконкому                                 Костянтин МАРЧЕНКО













УПРАВЛІННЯ «ЦЕНТР НАДАННЯ АДМІНІСТРАТИВНИХ ПОСЛУГ»
КОЗЯТИНСЬКА  МІСЬКА  РАДА  ВІННИЦЬКОЇ  ОБЛАСТІ 
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                                                                              Секретарю ради
                                                                             Ірині РЕПАЛО


ДЕКЛАРАЦІЯ
щодо відповідності принципам Кодексу поведінки 
з обробки та захисту персональних даних 
в Управлінні «Центр надання адміністративних послуг у м.Козятині»



Управління «Центр надання адміністративних послуг у м.Козятині» даним листом декларує, що має намір діяти сумлінно та обробляти персональні дані законно та справедливо по відношенню до суб'єктів персональних даних, у відповідності з законодавством України, передовою практикою і керівними принципами, що містяться в «Кодексі поведінки з обробки та захисту персональних даних в Управлінні «Центр надання адміністративних послуг у м.Козятині».



       Начальник Управління
       «ЦНАП у м.Козятині»                                                    Оксана БОРТНЯК





КОЗЯТИНСЬКА  МІСЬКА  РАДА ВІННИЦЬКОЇ  ОБЛАСТІ
ВИКОНАВЧИЙ  КОМІТЕТ
Р І Ш Е Н Н Я
____________№ ______

Про   затвердження   Кодексу   поведінки
з обробки персональних даних в Управлінні
«Центр   надання   адміністративних
послуг   у  м. Козятині»

     Керуючись ст. 42 Закону України «Про місцеве самоврядування в Україні»,Законами України «Про адміністративні послуги»,«Про захист персональних даних» таз метою поліпшення умов реалізації конституційного права громадян при отриманні адміністративних послуг, підвищення ефективності роботи Управління «Центр надання адміністративних послуг у м.Козятині» Козятинської міської ради під час надання адміністративних послуг:
1. Затвердити:

-  Кодекс поведінки з обробки персональних даних в Управлінні «Центр надання адміністративних послуг у м. Козятині»;

- Декларацію щодо відповідності принципам Кодексу поведінки з обробки та захисту персональних даних в Управлінні «Центр надання адміністративних послуг у м. Козятині»;

· Зобов'язання про нерозголошення персональних даних (додаток 1);

· Повідомленняпро права суб’єкта персональних даних, про володільця персональних даних, склад та зміст зібраних персональних даних, мету збору персональних даних та осіб, яким передаються персональні дані (додаток 2).

2. Контроль за виконанням даного рішення покласти на керуючого справами виконкому Костянтина МАРЧЕНКА.
                       Секретар ради                                            Ірина РЕПАЛО
О.Бортняк
Ю.Кукуруза
К.Марченко
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